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@ CONCEPTO DE RGPD v'Refuerzo de la
proteccion y
% Reglamento: De aplicacion directa y obligatoria para todos los Estados del control de
miembros de |a Unién Europea, desde el 25 de mayo de 2018 los datos
< Finalidad: La proteccién de los datos personales a través del refuerzo de los
derechos de sus titulares y de la intensificacion de las obligaciones de las personales.
entidades que realizan el tratamiento de esos datos.
v Mayor
@ CONCEPTO DE LOPDGDD transparencia
en la
<+ LOPDGDD: Ley Orgdnica 3/2018, 5 de diciembre, de Protecciéon de datos y recopilacion
personales y garantia de los derechos digitales, en vigor y aplicacién de datos
desde el 7 diciembre de 2018 en Espana. personales.

% Finalidad: Complementar y clarificar las disposiciones del RGPD vy la
infroduccion de derechos nuevos en el dmbito laboral y de los menores,

sobre fodo en su acceso a Internet y a las Nuevas Tecnologias.
v Refuerzo de los

@ ¢ COMO DEBE LA ENTIDAD ABORDAR LA ADECUACION? derechos de
los titulares.
> IDENTIFICACION: Procesos de tratamiento de datos personales, )
prestado especial atencidn a sus procesos y casuisticas especificas v'Garantia de
> EVALUACION: Riesgos asociados a los procesos de tratamiento proteccion de
> IMPLEMENTACION: Acciones para minorar los riesgos, medidas; los menores en
* fecnicas, Internet.

* organizativas,

« fécnicos... ® E C | J A
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¢ QUE SE ENTIENDE POR DATO DE CARACTER PERSONAL?

Q CUALQUIER INFORMACION MEDIANTE LA CUAL

B

Te identifican

Teléfono

Nombre, apellidos 0

DNI dni

Firma {1

P

«

Direccioén @

email

Fotografia

Huella dactilar =

Salud

v

Puedan identificarte

ADN

Video

integrq

$

|

Matricula

Login Usuario

Voz

enue@vos
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DATOS ESPECIALMENTE PROTEGIDOS

« Se consideran datos personales especialmente protegidos aquellos que revelan
circunstancias o informacion de las personas sobre su esfera mds intima y personal.

- Estos datos requieren especial atenciéon y se han de adoptar medidas técnicas y
organizativas para evitar que su tratamiento origine lesiones en los derechos vy
libertades de sus titulares.

« Forman parte de esta categoria de datos que:

% Revelen ideologia, afiliacion sindical, religidn y creencias.
% Hagan referencia al origen racial, a la salud y a la vida sexual.

% Se refieran a la comision de infracciones penales o administrativas.

% Datos biométricos y genéticos.

o cCIlJA
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PRINCIPALES INTERVINIENTES

Obligaciones

Encargado del <«
fratamiento

Requisitos
Como prestador de servicios
externo (cuando frata datos

personales en nombre de sus
clientes) PROVEEDOR

Data
Protection
Officer (DPO)

_®£ Obligaciones

Responsable del

e A2l - ____ -

Derechos

tratamiento

Servicios propios y datos
de sus trabajadores

L

Titulares de los
datos

= Alumnos

= Familiares
» Empleados
» Otros

o | =CIlJA
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PRINCIPIOS DE LA PROTECCION DE DATOS

Obligacion de DEMOSTRAR gue se adoptan las garantias necesarias para realizar un
correcto tratamiento de los datos personales de los que disponen en funcion del
RESPONSABILIDAD riesgo vy las repercusiones para los titulares.

PROACTIVA

PROTECCION DE DATOS POR DISENO desde la concepcién de una determinada
actividad de tratamiento.

PRIVACY BY DESIGN

BY DEFAULT PROTECCION POR DEFECTO — Principio de MINIMIZACION de los datos usados.
La INFORMACION que se vaya a facilitar al titular de los datos debe ser concisa,
transparente, inteligible y de fdcil acceso, utilizando siempre un lenguagje claro y
TRANSPARENCIA SNCilO-

o cCIlJA
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TRANSPARENCIA E INFORMACION

Obtencion de datos del

inferesado

Recomendaciones

« |dentidad y datos de contacto del
responsable

 Datos de contacto del DPO

« Fines del tratamiento

- Base juridica del fratamiento

 Intereses legitimos del responsable

« Destinatarios de los datos
personales

« Transferencias internacionales

- Plazo de conservacion

« Ejercicio de derechos ARCO y
portabilidad

« Derecho a presentar reclamacion
ante autoridad de control

« Tratamientos posteriores

de la AEPD

Informacion por capas.

Presentar una informacioén bdsica
en un primer nivel de forma
resumida, en el mismo momento y
medio por el que se recogen los
datos.

Remitir a la informacién adicional
en un segundo nivel, donde se
facilite la informacion detallada
sobre el resto de aspectos.

Problemdtica dependiendo del soporte empleado.

Garantias sobre el deber de informaciéon y el
consentimiento obtenido.

integrq

L)

S
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PRINCIPIOS DE LA PROTECCION DE DATOS

I:IDJ]D Solo deben recogerse los datos necesarios, fratando el menor volumen posible,
garantizando que accedan a ellos el menor nUmero de personas posible y
MINIMIZACION conservdndolos durante el menor tiempo posible.

Deberd garantizarse que el tratamiento de los datos se efectUe de forma segura
mediante mecanismos técnicos y organizativos.

SEGURIDAD

-~
R

CALIDAD DE LOS ACTUALIZACION — Importancia del periodos de conservacién y forma de

EXACTITUD — Unicamente los imprescindibles para el cumplimiento de finalidad.

DATOS supresion.
% Consentimiento.
p— % Ejecucion de un contrato.

3

%

Cumplimiento de una obligacion legal.
Defensa de intereses vitales.

Ejercicio de funciones de interés puiblico.
Interés legitimo del responsable.

LEGALIDAD DEL
TRATAMIENTO

R/
0’0

3

%

)
0.0

o ccCIl/JA

epue@nos



Reglamento General de Proteccién de Datos y Ley Orgdnica de Proteccidn de Datos y Garantia Derechos Digitales 12

NUEVAS OBLIGACIONES PARA LAS ENTIDADES CONFER

— Obligacion del Responsable de INVENTARIAR todos los TRATAMIENTOS de datos
INVENTARIAR realizados, asi como los SISTEMAS DE INFORMACION gue los soportan.
TRATAMIENTOS

N i —
'; Evaluacion de Impacto (PIA) » sCuando®?
0
EVALUACION DEL En caso de que un tratamiento pueda conllevar un riesgo elevado para los
RIESGO /PIA derechos vy libertades de las personas fisicas.

162

MEDIDAS DIVERSAS Las organizaciones tienen que implementar MEDIDAS TECNICAS, ORGANIZATIVAS

Y DE CONTROL que garanticen un NIVEL DE SEGURIDAD ADECUADO a |os riesgos.

] Cuando se produzca una VIOLACION DE LA SEGURIDAD, deberd
VIOLACION DE LA comunicarse a la Autoridad de Control y, en algunos casos, a los fitulares
SEGURIDAD de los datos en el plazo mdaximo de 72 horas.

\ Cuando detectemos una incidencia de

seguridad, debe comunicarse al DPO. @ E C | J A

epue@nos
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SEGURIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES

RGPD
/LR x " "
I1ISO ¥ enisa
NS X
ISO 27002

1- CONTROL DE ACCESOS FiSICOS

2- MEDIDAS DE PROTECCION FiSICA

3- GESTION DE SOPORTES / DISPOSITIVOS

4- GESTION DE ACCESOS LOGICOS
5- REGISTROS DE ACCESOS / TRAZABILIDAD

6- DISPONIBILIDAD / RESILIENCIA / CONTINUIDAD

Namlllﬂof g ”_]CibE

Standards and Technology INSTITUTO NACIONAL DE CIBERSEGURIDAD
U.S. Department of Commerce

7 - GESTION DE INCIDENCIAS / CAMBIOS

8 — SEGURIDAD EN COMUNICACIONES

9 — AUDITORIA: LEGAL / TECNICA

10 - GESTION VULNERABILIDADES TECNICAS

11 - SEGURIDAD ENTORNOS DE DESARROLLO Y PRUEBA

12 - PSEUDONIMIZACION EN BASE DE DATOS

13 - { OTRAS MEDIDAS DE SEGURIDAD?

eDue@nos
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DERECHOS DE LOS TITULARES

Los derechos de los titulares se han ampliado en relacion con la anterior legislacion. Las entidades
deben estar preparado para aplicar las nuevas obligaciones. El RGPD refuerza los derechos ya

existentes...

DERECHOS

OPOSICION

Oposicidn a una parte
del tratamiento

AHEESE RECTIFICACION SUPRESION

Saber que datos son Rectificar datos Eliminacion de datos
tratados

OLVIDO LIMITACION DEL PORTABILIDAD DE LOS DECISIONES
TRATAMIENTO DATOS AUTOMATIZADAS

Supresion de datos
hechos publicos

Para interponer una Facilitar los datos en No verse afectado y

reclamacion un archivo conocer la légica aplicada

PLAZO DE 1

PETICION DOCUMENTACION MES
CONCRETA PRORROGABLE

infegrq

W] ECI)A

epuc@mos )



Reglamento General de Proteccién de Datos y Ley Orgdnica de Proteccidn de Datos y Garantia Derechos Digitales 15

DELEGADO DE PROTECCION DE DATOS

Deberd existir en responsables y encargados cuando:

Q El fratamiento se realice por autoridad v organismo pUblico.

O Las actividades principales de responsable o encargado consistan en operaciones de
tratamiento que requieran una observacion habitual y sistemdtica de interesados a
gran escala .

O Las actividades principales de responsable o encargado consistan en el fratamiento @
gran escala de categorias especiales de datos personales y de datos relativos a
condenas e infracciones penales

Funciones del DPO:

Informar y asesorar en materia de proteccion de datos.

Supervisar el cumplimiento de la normativa legal e interna en materia de proteccion
de datos (Formacion auditorias, responsabilidades, formacion, etc).

Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisar su aplicacion.

Cooperar y actuar como punto de contacto con la autoridad de control.
Desarrollar sus funciones atendiendo a los riesgos asociados a las operaciones de
tratamiento (naturaleza, alcance, contexto y fines).

oo O OO0
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Derechos Digitales

Extensidon de derechos constitucionales a Internet

ersal a Internet

testamento digital

rectificacion en Internet ...,
nexion digital El ’

educacion dlgltal desconexion digital -

impulso de los derechos digitales " diitles rectificacion en Internet

neutralidad de Internet

testamentod|g|tal nEUtralldad de InterHEt

menores en Internet °

Derechol ohvido "0 umversal aInternet -

Derecho al olvido sistemas

rectsF(aneanISE?er?lletOIvldo S e g U ” d a d d I g I ta | segurldad dugltal

desconexion digital a0 igia

menores en Internet seguridad digital

neutralldad de VInternet

r*eg :

enue@ios
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Aspectos a tener en cuenta por las entidades

ONG y/o Fundaciones: Datos especialmente sensibles (salud, origen, circunstancias
familiares y sociales, adicciones, ...), Datos econdmicos y financieros (bancarios,
donaciones, ...), Circunstancias Personales, Académicos,....

Problemdticas especificas en funcidn de actividad concreta, uso de imagen, ...

Residencias: Datos especialmente sensibles (salud, medicacion, citas médicas, alergias
alimentarias ,....)

Problemdaticas especificas en cuanto a; incapacitaciones, poderes, representacion, uso
de imagen, Testamento digital...

Centros Educativos: Datos de menores, Datos especialmente sensibles (medicacion,
citas médicas, alergias alimentarias, discapacidades, TDAH), Expediente Académico,
Certificado de antecedentes penales

Problemdticas especificas: representacion (padres separados), uso de imagen y
utilizacion RRSS, comunicaciones de datos (servicios sociales, gabinetes
psicopedagicos...)

{”2?'1 c C| J A
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Aspectos a tener en cuenta por las entidades
Colegios Mayores: Datos especialmente sensibles, Expediente Acddemico.

Problemdticas especificas: representacion (padres separados), uso de imagen y
utilizacion RRSS, Comunicaciones de datos, ...

Centros Sociales: Datos especialmente sensibles (salud, origen, circunstancias familiares
y sociales, adicciones, ...), Certfificado de antecedentes penales

Problemdticas especificas: representacion, uso de imagen y utilizacion RRSS,
Comunicaciones de datos, ...

Hospitales: Datos especialmente sensibles (salud, medicacion, citas médicas, alergias

alimentarias ,....)

Problemdticas especificas en cuanto a; incapacitaciones, poderes, representacion,

{”2?'1 c C| J A
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iMuchas gracias por vuestra atencion!

Alonso Hurtado Bueno

Socio de IT, Privacy, Compliance & Cibersecurity
ahurtado@ecija.com
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Oficinas

NZN
Madrid

ESPANA
Santa Cruz de Tenerife

COSTA RICA
San José

REPUBLICA
DOMINICANA
NelaltoPlolsgliglele]

ESPANA
Barcelona

ESPANA
Pamplona

Honduras
Tegucigalpa

NICARAGUA
Managua

ESPANA
Valencia

PORTUGAL
Lisboa

Honduras
San Pedro Sula

PANAMA
Ciudad de Panamd

ESPANA
Zaragoza

GUATEMALA
Civdad de Guatemala

ESPANA
Las Palmas de
Gran Canaria

CHILE
Santiago de Chile

EL SALVADOR
San Salvador
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