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De 1995 hasta hoy [ D/:VARA & DAVARA
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éCon que objetivo nace? ([ DAVARALDAVARS

La UE pretende:

a) Abordar impacto NNTT

b) Aumentar transparencia
c) Reforzar control

d) Sensibilizacion

e) Garantizar consentimiento
f) Propio concepto d.c.p.
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Abordar el impacto de NNTT (il D\VARA& DAVARA
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Caracteristicas del GDPR [ D/\VARA&DAVARA

®Reglamento: aplicabilidad directa.

®NOo necesita transposicion (Anteproyecto
nueva LOPD)

®Entré en vigor el 25 de mayo de 2016 pero
sera de obligado cumplimiento a partir del 25
de mayo de 2018
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¢ Por que tanto hincapie
en los principios?

DAVARA & DAVAR

ES JURIDICOS

b

fI8c0 Perez Bes “nacoperszbes T h -
Gana dinero al leerse los T&C de una w

TR N
e o &

o
&Q‘( \#%5%0 \}‘Q@\
e’ e Aghcar
Q< >
o) \ e
a >

TWORSHIP  SAT 5PN SUN 8:30AM & 10:30A)
ADAM & EVE

~ THE FIRST PEOPLE

| 70 NOT READ THE APPL

|| TERMS & CONDITIONS

In 2005, a man named Doug Heckman read the terms
and conditions before installing some PC software. The
agreement included a clause offering “financial
compensation” to licensees who actually read the =
license agreement. He emailed the company, referree
o the clause and the company sent him a check f@
L D00,
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Ppo: Consentimiento MR DAVARA & DAVARA

CLARA ACCION AFIRMATIVA (no tacito)

Condiciones para el consentimiento
- Carga de la prueba: RF

Distinguir claramente finalidad
Posibilidad de revocarlo

- Antes de dar consentimiento - informar
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Ppo: Consentimiento menores [ DAVARA & DAVARA

Consentimiento del nino-S.1. (art. 8)

- oferta de servicios de S.I.
— menor de 16 anos (De 13-16 a
decision de Estados miembros)

Autorizado por el titular de la
responsabilidad parental- padre o tutor

- Esfuerzos razonables para comprobar

* teniendo en cuenta l|la tecnologia
disponible
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Menores e Internet (R 0:VARA & DAVARA

€ INE. Edad media de posesidon de un smartphone: 11 afos (42,2%) 12
anos (69,5%) y 29,7 % con 10 anos.

€ “Una nifia roba’ la huella dactilar a su madre durante la siesta y
compra 240 euros en juguetes por Internet”

€ “Un nifio de 12 afios gasta mas de 100.000 euros en YouTube por
error”

FORMACION, TRANSPARENCIA Y SENC \
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Ppo: Categorias especiales de datos ([ DAVARA& DAVARA

Tratamiento de categorias especiales de datos personales (art. 9)

- Origenracial o étnico

- Opiniones politicas

- Convicciones religiosas o filosoficas

- Pertenencia a sindicatos

- Tratamiento datos genéticos

- Biomeétricos — de identificacion Unica e inequivoca
- Datos relativos a la salud

- Orientacion sexual

PROHIBICION DE TRATAMIENTO. Excepciones

- Consentimiento

- Necesario en ambito de empleo - seguridad social (cobertura
legal)

- Datos que sean manifiestamente publicos

- Necesarios para preventcioamédiea: — atencion social
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Datos biométricos [ 0/VARA & DAVARA

A tener en cuenta.

- “India”. No hay DNI: Aadhaar, el mayor proyecto biomeétrico del mundo. 5
anos de escaneo de dos mil millones de iris y diez mil millones de dedos. Mil
millones de euros de inversion. No es obligatorio pero es necesario para
tramites

- Informe de National Quality Forum (EEUU): Entre 7.000 y 13.000 personas
mueren cada ano en Estados Unidos como consecuencia de errores de
identificacion

- BBVA: “el 18% de las altas mensuales de nuevos clientes de BBVA Espafia
son digitales” (Con selfie)

- Biowearable: Tatuaje que monitorea tu salud:
Video: https://elpais.com/tecnologia/2015/12/03/actualidad/1449146316_847771.html
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Ppo: Informacion (R 01VARA & DAVARY

Informacion y acceso a los datos
- Informacidon en el momento de recabar los datos

e |dentificar RT

e Fines Tto

e Destinatarios o categorias

e Transferencia Internacional

e Periodo conservacion o criterios

« Voluntario u obligatorio

e Consecuencias de no facilitar los datos

e DPO

e Derecho arevocar el consentimiento (cuando proceda)
e Derecho a presentar reclamacion ante érgano de control
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Derechos DAVARA & DAVARA
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Derecho a la Supresion - DAVARA & DAVARA
(Derecho al olvido)

Se puede ejercer cuando:

Ya no son necesarios de acuerdo con la finalidad
Revocacion del consentimiento

Oposicion al tratamiento

Recabados con oferta de S.I. (art. 8)

e Excepciones

- Ejercicio libertad de expresion e informacion
- Cumplimiento de obligacion legal (cancelacion)
- Otras (interés publico en el ambito de la salud publica)
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Derecho al olvido en la practica R D/AVARA& DAVARA

Cifras Google 2014-2017:

En Europa: Google ha recibido 723.707 solicitudes sobre 2.039.899 URLs.
De las solicitadas, el 43,1% fueron eliminadas

En Espana: 58.526 solicitudes sobre 174.610 URLs. De las solicitadas, un
38 % de enlaces retirados

AEPD: consultar resoluciones, enlaces
a Buscadores para ejercer derecho al

olvido, criterios etc

http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/dere
cho_olvido/index-ides-idphp.php
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Derecho a la portabilidad (g owv:raepwvegs

Derecho a la portabilidad de los datos (art. 20)

Datos personales por via electronica en un formato estructurado
y comunmente utilizado - derecho a obtener una copia en
formato de las mismas caracteristicas que le permita seguir

utilizandolos
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Obligaciones RF y ET (D 0/VARA & DAVARA

Adoptar medidas para garantizar y demostrar el cumplimiento del
Reglamento. En particular:

- Registro Actividades Tto

- Implantar medidas de seguridad

- Notificacion Violacion de seguridad a Aut. de Control

- Comunicacion Violacion de seguridad al interesado

- Realizar Evaluacion de impacto (PIA)

- DPO

- Implantar mecanismos para verificar eficacia de medidas

(auditores independientes — internos o externos)
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Registro Actividades Tto (g orvrasDviey

Mantener un Registro de actividades de Tto con:
- Ildentificacion exacta del RF y del DPO
- Fines del tratamiento

- Descripcion de categorias de interesados y de categorias de
dcp

- Categorias de destinatarios

- Plazos previstos para supresion de las diferentes categorias de
datos

- Descripcion general de las medidas de seguridad
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Violacion de Seguridad (R /ARG DAVARA

Notificacion a Aut. de Comunicacion al interesado

control -Probable un alto riesgo para derechos y
libertades del interesado.

- Sindemora. Max. 72 -Sin demora injustificada

horas después de
conocerse (Si no,

justificar) No sera necesaria la comunicacion si:
- Contenido de la - Se han implementado medidas adecuadas
notificacion (Art-33.3) de proteccion

- Se han tomado medidas posteriores que
aseguren que el alto riesgo ya no es

‘ \ probable.
' .

- Supone un esfuerzo desproporcionado
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Evaluacion de Impacto (PIA) [ oaragDwviR»

Se realizara cuando un tratamiento sea posible que conlleve
un alto riesgo para derechos y libertades del interesado

Necesaria si se produce: :

e Evaluacion sistematica y exhaustiva de aspectos
personales de los interesados que se basa en un
tratamiento automatizado, incluyendo perfiles, y sobre
el que se basan decisiones que producen efectos
juridicos en relacion con la persona o afectarle
significativamente

e Tratamiento a gran escala de categorias especiales
de datos, condenas penales, delitos o de datos
biomeétricos
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PIA (Contenido) [ D1VARAS DAVARA

PIA. Contendra, como minimo:

* Descripcion sistematica de operaciones de tto
previstas, fines tto, etc.

* Evaluacion de la necesidad y la
proporcionalidad de las operaciones en relacion
con los fines

* Evaluacion de los riesgos para derechos y
libertades de los interesados

* Medidas previstas para hacer frente a los riesgos
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DPO [ DAVARA & DAVARA

- RTy ET desigharan DPO cuando:
* El tto sea realizado por una Autoridad u organismo publico

* Tto= operaciones que requieren un seguimiento regular y
sistematico de los titulares de los datos

* Tto= proceso a gran escala de categorias especiales de
datos

» Un grupo de empresas puede nombrar a un solo DPO

» Una autoridad u organismo publico puede designar un solo DPO,
teniendo en cuenta su estructura y tamafo de la organizacion
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Designacion DPO (R /ARG DAVARA

- Sera nombrado sobre la base de cualidades
profesionales v, en particular, a  sus
conocimientos especializados en PD

- No deben plantearse conflictos de intereses

—

5\/ 7_ - Solo podra ser despedido si no cumple sus
y 457 condiciones para el desempeino del puesto
y - No podra recibir 6rdenes de nadie

G -

- Podra ser interno o externo
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Funciones DPO (R 07ARA & DAVARA

1. Informar y asesorar al RT o al ET (y

a los empleados) 5. Supervisar la
documentacion,

2. Supervisar la implementacion y notificacion y
aplicacion de las politicas en PD comunicacion de
(Asignacion de responsabilidades, violaciones de datos
sensibilizacion y formacion del

personal y las auditorias

correspondientes) 6. Asesorar sobre PIA

3. Supervisar la aplicacion del

Reglamento /. Actuar como punto
de contacto con la
4. Velar por la conservacion de la autoridad de control

documentacion
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Sanciones (B 0/VARA & DAVAR

Sanciones administrativas — multas administrativas

Efectivas, proporcionadas y disuasorias. El importe se fijara
teniendo en cuenta:

e Naturaleza, gravedad y duracion de la infraccion
e Intencionalidad o negligencia en la infraccion

e Grado de responsabilidad y anteriores infracciones
e Medidasy procedimientos aplicados

e Grado de cooperacion con Aut. de control

Importe: 10.000.000 € 2% - 20.000.000€ 4%
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DAVARA & DAVARA

ASFSORES JURIDICOS

LOPD
VS
GDPR
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Consentimiento DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: Consentimiento expreso
y Tacito valido

GDPR: Declaracion del
Interesado 0 accion positiva gue
manifieste conformidad
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Informacion DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: Articulo 5
Info de 30s: Plazo de 3 meses

GDPR: Mayor informacion.

(Base legal para tto de datos, periodo de
conservacion y posibilidad de acudir

a Autoridad de PD)
Info de 30s: Plazo de 1 mes
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Derechos DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: Derechos ARCO

GDPR: Derechos ARCO+ Derecho a la
transparencia de la informacion, Derecho
de supresion (derecho al olvido), Derecho

de limitacion, Derecho de portabilidad.

Fomentar solicitud electronica
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Evaluacion de Impacto (PIA) (g oavragDAviRa

ASESORES JURIDICOS

GDPR: Obligacion de realizar una
evaluacion de impacto (PIA).

Evaluacion del origen, naturaleza y
gravedad del riesgo en cuestion
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Notificacion Brecha de Seguridad DAVARA & DAVARA

ASESORES JURIDICOS

GDPR: Obligacion de notificar los
fallos de seguridad que se produzcan

en su organizacion a la AEPD en 72h
Yy, en determinados casos, al
Interesado
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Registro Tratamiento de datos DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: *Inscripcion de ficheros

GDPR: Contar con registro de las
actividades de tto efectuadas bajo su
responsabilidad.

W SECURITY
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Medidas de seguridad DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: (RLOPD) Basico, medio y alto. Medidas minimas y
acumulativas. Especificadas.

GDPR: No distingue niveles ni medidas concretas.
Especifica que las medidas de seguridad se aplicaran
teniendo en cuenta el estado de la técnica, costes de

aplicacion, y la naturaleza, alcance, contexto y fines del
tto, asi como riesgos para derechos y libertades de las
personas fisicas.

Hace hincapié en seudonomizacion, confidencialidad etc
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DPO DAVARA & DAVARA

ASESORES JURIDICOS

LOPD: ---- *Responsable de seguridad

GDPR: Se introduce la nueva figura del
Data Protection Officer o Delegado de
Proteccion de Datos.

Coordinacion y control del cumplimiento
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Privacidad por defecto DAVARA & DAVARA
v desde el diseno

GDPR: Establece la privacidad desde el diseio y
por defecto.

Objeto: garantizar, desde la propia concepcion, el
derecho fundamental a la PD en el tto de dcp
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Sanciones DAVARA & DAVARA

ASESORES JURIDICOS

LOPD:
900-40.000€
40.001-300.000€
300.001-600.000€

GDPR:
Hasta 10.000.000 € o 2% facturacion anual
Hasta 20.000.000 € o 4% facturacion anual
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DAVARA & DAVARA

ASESORES JURIDICOS

IViuchas gracias
por su atencion

| @lauradavara Davara&Davara
Asesores Juridicos

@DavaraAsesores

Mall: laura.davara@davara.com
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