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• El Reglamento europeo eIDAS
• El proyecto Cl@ve



• Identificación/autenticación: Acreditar la identidad 
de la persona para el acceso a servicios online
– Identificación: Asociar unos datos de identidad a una 
persona

• En España: NIF/NIE (Nº de DNI) + Nombre y Apellidos
• Unívoco 

– Unos datos siempre corresponden a una sola persona
– Una persona solo tiene un conjunto de datos que la identifican (no 
puede aparecer duplicada en los registros, mediante aportación de 
distintos datos)

– Autenticación: Asegurar que la persona que accede se 
corresponde con la persona identificada

• Firma: Acreditar la voluntad de la persona.

Identificación, autenticación y 
firma



• Distintos mecanismos de identificación y 
autenticación
– Usuario y contraseña
– Usuario y contraseña reforzado (p.ej. SMS)
– Certificados electrónicos: Software / Hardware
– Datos biométricos
– Etc.

Mecanismos de identificación / 
autenticación



• Agrupamiento en factores:

– Algo que se tiene (p.ej. smartcard, clave privada)
– Algo que se sabe (p.ej. PIN, contraseña)
– Algo que se es (p.ej. características biométricas)
– Algo que se hace habitualmente (p.ej. Patrón de 
escritura)

Mecanismos de identificación / 
autenticación



Modelos de autenticación
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• Modelos de niveles de aseguramiento de la calidad 
de la autenticación, en base a:
– Como se gestiona el proceso de entrega de la credencial 
que servirá durante la autenticación

• Cómo se verifica la identidad de la persona antes de darle el 
mecanismo de identificación. 

• Cómo se protege frente a accesos indebidos.

– Aspectos técnicos del proceso de autenticación

Compromiso entre seguridad y usabilidad

Mecanismos de identificación / 
autenticación



Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo 
Común de las Administraciones Públicas.
Preámbulo

El título I, de los interesados en el procedimiento […] dedica parte de su articulado a una 
de las novedades más importantes de la Ley: la separación entre identificación y firma 
electrónica y la simplificación de los medios para acreditar una u otra, de modo que, con 
carácter general, sólo será necesaria la primera, y se exigirá la segunda cuando deba 
acreditarse la voluntad y consentimiento del interesado. Se establece, con carácter 
básico, un conjunto mínimo de categorías de medios de identificación y firma a utilizar 
por todas las Administraciones.

Disposición final séptima. Entrada en vigor.

La presente Ley entrará en vigor al año de su publicación en el «Boletín Oficial del 
Estado».

eID en la Administración española



Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas 

Artículo 9. Sistemas de identificación de los interesados en el procedimiento.

1. Las Administraciones Públicas están obligadas a verificar la identidad de los interesados en el procedimiento 
administrativo, mediante la comprobación de su nombre y apellidos o denominación o razón social, según 
corresponda, que consten en el Documento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podrán identificarse electrónicamente ante las Administraciones Públicas a través de cualquier 
sistema que cuente con un registro previo como usuario que permita garantizar su identidad. En particular, serán 
admitidos, los sistemas siguientes:

a) Sistemas basados en certificados electrónicos reconocidos o cualificados de firma electrónica expedidos por 
prestadores incluidos en la «Lista de confianza de prestadores de servicios de certificación». A estos efectos, se 
entienden comprendidos entre los citados certificados electrónicos reconocidos o cualificados los de persona 
jurídica y de entidad sin personalidad jurídica.
b) Sistemas basados en certificados electrónicos reconocidos o cualificados de sello electrónico expedidos por 
prestadores incluidos en la «Lista de confianza de prestadores de servicios de certificación».
c) Sistemas de clave concertada y cualquier otro sistema que las Administraciones Públicas consideren válido, 
en los términos y condiciones que se establezcan.
Cada Administración Pública podrá determinar si sólo admite alguno de estos sistemas para realizar 
determinados trámites o procedimientos, si bien la admisión de alguno de los sistemas de identificación 
previstos en la letra c) conllevará la admisión de todos los previstos en las letras a) y b) anteriores para ese 
trámite o procedimiento.

3. En todo caso, la aceptación de alguno de estos sistemas por la Administración General del Estado servirá para 
acreditar frente a todas las Administraciones Públicas, salvo prueba en contrario, la identificación electrónica de los 
interesados en el procedimiento administrativo.

eID en la Administración española



Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas 

Artículo 10. Sistemas de firma admitidos por las Administraciones Públicas. 

1. Los interesados podrán firmar a través de cualquier medio que permita acreditar la autenticidad de la expresión de 
su voluntad y consentimiento, así como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las Administraciones Públicas a través de medios 
electrónicos, se considerarán válidos a efectos de firma:
a) Sistemas de firma electrónica reconocida o cualificada y avanzada basados en certificados electrónicos 
reconocidos o cualificados de firma electrónica expedidos por prestadores incluidos en la «Lista de confianza de 
prestadores de servicios de certificación». A estos efectos, se entienden comprendidos entre los citados certificados 
electrónicos reconocidos o cualificados los de persona jurídica y de entidad sin personalidad jurídica.
b) Sistemas de sello electrónico reconocido o cualificado y de sello electrónico avanzado basados en certificados 
electrónicos reconocidos o cualificados de sello electrónico incluidos en la «Lista de confianza de prestadores de 
servicios de certificación».
c) Cualquier otro sistema que las Administraciones Públicas consideren válido, en los términos y condiciones que se 
establezcan.
Cada Administración Pública, Organismo o Entidad podrá determinar si sólo admite algunos de estos sistemas para 
realizar determinados trámites o procedimientos de su ámbito de competencia.

3. Cuando así lo disponga expresamente la normativa reguladora aplicable, las Administraciones Públicas podrán 
admitir los sistemas de identificación contemplados en esta Ley como sistema de firma cuando permitan acreditar la 
autenticidad de la expresión de la voluntad y consentimiento de los interesados.

4. Cuando los interesados utilicen un sistema de firma de los previstos en este artículo, su identidad se entenderá ya 
acreditada mediante el propio acto de la firma.

eID en la Administración española



Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las 
Administraciones Públicas 

Artículo 11. Uso de medios de identificación y firma en el procedimiento administrativo.

1. Con carácter general, para realizar cualquier actuación prevista en el procedimiento 
administrativo, será suficiente con que los interesados acrediten previamente su 
identidad a través de cualquiera de los medios de identificación previstos en esta Ley.

2. Las Administraciones Públicas sólo requerirán a los interesados el uso obligatorio 
de firma para:
a) Formular solicitudes.
b) Presentar declaraciones responsables o comunicaciones.
c) Interponer recursos.
d) Desistir de acciones.
e) Renunciar a derechos.

eID en la Administración española



• Sistemas diferentes para la identificación y autenticación de ciudadanos 
en el acceso a los servicios públicos digitales
– DNI‐e

• Aceptación obligatoria por todas las Administraciones

• +34.000.000 DNI‐e emitidos

• Uso reducido: activación, lector de tarjetas, problemas técnicos, PIN, etc.

– Sistemas basados en certificados electrónicos
• Usados de forma general en la administración electrónica

• Compromiso entre seguridad y usabilidad
– Pueden resultar pesados en el acceso a servicios sencillos o no críticos

– Otros sistemas (Claves concertadas)
• Heterogeneidad 

• Específicos para cada entidad pública

eID en la Administración española



La Agenda Digital y su Plan de Acción de 
Administración Electrónica 2011‐2015, el Programa 
de Trabajo ISA (2009/922/EC), la Directiva europea 

sobre Servicios Electrónicos

abordan la importancia de la interoperabilidad paneuropea y de la
eID como posibilitadores clave para los servicios de Administración
Electrónica y para reforzar el Mercado Único Digital

ponen el foco en el desarrollo y uso de una infraestructura
paneuropea para la eID de ciudadanos y empresas

eID en Europa



El Reglamento europeo eIDAS
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• Las acciones 8 y 83 de la Agenda Digital proponen una revisión de la 
Directiva de firma electrónica con vistas a proporcionar un marco legal 
para la interoperabilidad y el reconocimiento transfronterizos de sistemas 
de autenticación electrónica seguros.

• El Plan de Acción europeo 2011‐2015 de e‐Government declara en su 
acción 37 que los Estados Miembros deberían aplicar y desplegar 
soluciones de eID basadas en los resultados de STORK y otros proyectos 
relacionados con el eID.

• El marco legal de la Directiva de firma solamente aplica a firma electrónica

• Antes de eIDAS, no existía una marco de referencia general 
transfronterizo y multisectorial para la interoperabilidad de identificación, 
autenticación y firma electrónicas, y sus servicios de confianza 
relacionados

Contexto
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Elisa, una estudiante belga

Que quiere matricularse
electrónicamente en 

una universidad de Italia

No puede porque su eID belga
no es reconocido en Italia

Contexto



eIDAS: Regulation on Electronic identification and trust services 
for electronic transactions in the internal market (eIDAS)
REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO 
RELATIVO A LA IDENTIFICACIÓN ELECTRÓNICA Y LOS SERVICIOS 
DE CONFIANZA PARA LAS TRANSACCIONES ELECTRÓNICAS EN 
EL MERCADO INTERIOR Y POR LA QUE SE DEROGA LA 
DIRECTIVA 1999/93 CE
• Reforzar el Mercado Único europeo impulsando la confianza y 

la conveniencia en transacciones electrónicas transfronterizas
seguras y sin fisuras

Objetivos de eIDAS



1. Asegurando que las personas y las empresas pueden usar y 
aprovechar sus eID nacionales de manera transfronteriza
para acceder al menos a servicios públicos en otros países
de la UE

¿Cómo se logran los objetivos?



2. Eliminando las barreras al mercado único para firmas
electrónicas y los servicios de confianza online relacionados

– Asegurando que los servicios de confianza tienen el mismo valor
legal que en los procesos tradicionales en papel

¿Cómo se logran los objetivos?
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1. Reconocimiento mutuo de identificación electrónica 

2. Servicios electrónicos de confianza:
– Firma electrónica
– Sello electrónico
– Dimensión transfronteriza de

• Sello de tiempo electrónico
• Documento electrónico
• Autenticación de sitios web 

Reglamento eIDAS
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• Los nuevos tipos según el reglamento eIDAS son:
• Certificado de firma: orientado para la firma de  personas físicas. La firma implica 

la garantía de origen e integridad de los datos firmados, así como la 
conformidad/consentimiento con dichos datos y obligación legal respecto al 
contenido. Es equivalente al certificado de persona física de la ley 59/2003.

• Sello: orientado para el sello de personas jurídicas. Es parcialmente similar al 
certificado de persona jurídica de la Ley 59/2003, con las diferencias:

– No llevan una persona custodio/responsable del certificado

– Se orienta al sello (garantía de origen e integridad de los datos). 

– Además de autenticar el documento expedido por la persona jurídica, los sellos 
electrónicos pueden utilizarse para autenticar cualquier activo digital de la persona 
jurídica, por ejemplo, programas informáticos o servidores. (considerando 65 del eIDAS)

– Cuando una transacción exija un sello electrónico cualificado de una persona jurídica, 
debe ser igualmente aceptable una firma electrónica cualificada del representante 
autorizado de la persona jurídica. (considerando 58 del eIDAS)

• De autenticación web. Orientado a vincular el sitio web (dominio) con la persona 
física o jurídica titular del certificado.

Reglamento eIDAS
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• Asegurar que es posible el acceso online a servicios ofrecidos
por otro Estado Miembro mediante eID seguros.

• Obligación de los Estados Miembros de reconocer los eID
notificados en servicios públicos
– Privados opcionales

• Creación de un marco de interoperabilidad
– Requisitos de interoperabilidad
– Niveles de aseguramiento de la calidad

• Prevé un mecanismo de cooperación entre Estados Miembros
para la seguridad y la interoperabilidad técnica

eIDAS ‐ Identificación
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• Entró en vigor el 17 de septiembre de 2014
• Lleva asociados una serie de actos de ejecución que desarrollan

el reglamento
– Especificaciones técnicas mínimas, normas y procedimientos con

referencia a los cuales se especificarán los niveles de seguridad bajo,
sustancial y alto de los medios de identificación electrónica

– Circunstancias, formatos y procedimientos relativos a la notificación
– Modalidades de procedimiento necesarias para facilitar la cooperación

entre los Estados miembros
– Marco de interoperabilidad

• Reconocimiento mutuo obligatorio 3 años después de la
aplicación de los actos de implementación (en 2018)

• Grupo de expertos para la elaboración de los actos de
implementación creado en abril 2014.

eIDAS ‐ Calendario
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eIDAS ‐ Calendario



• El Reglamento define 3 niveles de calidad en la autenticación
– Básico

– Sustancial

– Alto

• El proveedor del servicio define el nivel de calidad en la 
autenticación que requiere para su servicio

• Cada país decide qué mecanismos de identificación incorpora al 
sistema
– Notificación del mecanismo

– Asignación del nivel de calidad

• Obligatoriedad de reconocimiento de credenciales extranjeras 
notificadas con nivel mayor o igual al requerido para las nacionales
– Excluido el nivel básico

Niveles de aseguramiento de la 
calidad



• Especificaciones técnicas mínimas, normas y procedimientos 
establecidos en referencia a la fiabilidad y la calidad de los 
siguientes elementos: 
a) el procedimiento para demostrar y comprobar la identidad de las personas 

físicas o jurídicas que solicitan la expedición de los medios de 
identificación electrónica; 

b) el procedimiento para expedir los medios de identificación electrónica 
solicitados; 

c) el mecanismo de autenticación mediante el cual la persona física o jurídica 
utiliza los medios de identificación electrónica para confirmar su identidad 
a una parte usuaria; 

d) la entidad que expide los medios de identificación electrónica; 
e) cualquier otro organismo que intervenga en la solicitud de expedición de 

los medios de identificación electrónica, y 
f) las especificaciones técnicas y de seguridad de los medios de identificación 

electrónica. 

Acto de ejecución de los niveles 
de calidad



• Información
– Conjunto de datos mínimos

• Personas físicas
– Identificador persistente (no disponible en todos los países)
– Nombre
– Apellidos
– Fecha de nacimiento
– Otros no obligatorios: Dirección / Lugar de nacimiento / Género

• Personas jurídicas
– Identificador
– Razón social
– Otros

– Semántica
• ISA Core Vocabularies: personas, empresas, lugares

Requisitos de interoperabilidad



El proyecto Cl@ve
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• Proyecto colaborativo promovido por la DTIC y alineado con las 
medidas CORA

• Gobernanza
– Grupo de trabajo reducido: Entidades responsables del sistema: DTIC, 

AEAT, GISS, DG Policía + DG Tráfico
– Grupo de trabajo extendido

• Formalizado por el Acuerdo de Consejo de Ministros del 19 de 
septiembre de 2014
– Cl@ve es la plataforma común del Sector Público Administrativo 

Estatal para la identificación, autenticación y firma electrónica 
mediante el uso de claves concertadas, abierta a su utilización por 
parte de todas las Administraciones Públicas.

– Uso obligatorio para el Sector Público Administrativo Estatal a finales 
de 2015

• Empezó a operar el 17 de noviembre de 2014

¿Qué es Cl@ve?



• Sistema orientado a unificar y simplificar el acceso electrónico de los 
ciudadanos a los servicios públicos

– Principal objetivo: un ciudadano puede identificarse y autenticarse frente a una entidad 
pública usando claves concertadas, sin tener que recordar claves diferentes para acceder a 
servicios distintos

• Complementa los sistemas actuales basados en DNI‐e y certificados 
electrónicos

• Requiere registro previo
– Presencial
– Online: Certificado electrónico / datos conocidos por ambas partes (información tributaria)

• Dos modalidades de identificación electrónica basada en claves concertadas
– Cl@ve PIN: Usuario (NIF) + contraseña formada por dos partes, una de ellas elegida por el 

ciudadano, la otra un código enviado a su teléfono móvil por SMS con validez limitada en 
el tiempo. Destinado a usuarios que acceden a los servicios de forma esporádica. 

– Cl@ve permanente: Usuario (NIF) + contraseña definida y custodiada por el ciudadano, 
reforzada (si se requiere) por un código enviado por SMS al móvil. 

• Ofrece la posibilidad de firmar en la nube con certificados personales 
custodiados en servidores remotos. 

El sistema Cl@ve
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Intermediador de 
DNIe y 

certificados

Servicio de e‐
Admon

Esquema general



Gestor de 
identidades –

Cl@ve
Servicio de e‐

Admon

STORK

@firma

AEAT

GISS

Intermediador de 
eID extranjeros

IdP

Proveedores de 
servicio s(SP)

IdP

Proveedores de 
identidad (IdP)

Intermediador de 
DNIe y 

certificados

IdP

IdP

Servicio de e‐
Admon

Servicio de e‐
Admon

Círculos de confianza



• Niveles de aseguramiento de la calidad de la autenticación, en 
base a:
– Como se verifica la identidad de la persona antes de darle el mecanismo de 

identificación. Requiere registro fiable.
– Aspectos técnicos de los medios de autenticación.

• El proveedor del servicio define el nivel de calidad en la 
autenticación que requiere para su servicio

• Niveles alineados con los recogidos en el Reglamento Europeo 
eIDAS:
– Nivel 2 ‐ Básico
– Nivel 3 ‐ Sustancial
– Nivel 4 ‐ Alto

Niveles de calidad



• Niveles influidos por el proceso de registro:
– Registro fuerte

• Presencial / Con certificado reconocido

– Registro débil
• No presencial con información conocida por ambas partes

• Credenciales admitidas en el sistema
– Nivel 2

• Clave Permanente sin SMS

• Clave PIN / Clave Permanente con registro débil

– Nivel 3
• Clave PIN

• Clave permanente reforzada con SMS

• Certificado SW

– Nivel 4
• Certificado HW / DNIe

Niveles de calidad



• El proveedor del servicio define
– Qué proveedores de identidad deben ser intermediados por Cl@ve
– El nivel de calidad de la credencial (QAA) que se debe usar para 
autenticarse en su servicio

• El proveedor de servicio recibe como respuesta
– Resultado del proceso de autenticación (OK, KO)
– Datos de identidad: identificador (DNI), nombre y apellidos
– Datos del proceso de autenticación: QAA, proveedor de identidad

• El proveedor de identidad recibe datos de identificación del 
proveedor del servicio

– Proveedor de servicio
– Otros datos: aplicación del proveedor, sector

Información intercambiada



Portal 
AeIdentificarse

Mensajes SAML
2 - Servicio que invoca (SP), nivel de calidad de eID exigido, firmado 
por SP
3 - Servicio que invoca (SP), nivel de calidad de eID, firmado por 
Cl@ve
4 – Respuesta de la identificación, firmada por IdP
5 – Respuesta de la identificación, firmada por Cl@ve

Cl@ve

DNIe / Certificado

Usuario/Contraseña

STORK

PIN24H

IdP
Usuario
Pwd

Cl@ve

SP

IdP

2

1

3

4

5

Con interacción con el 
usuario
Sin interacción con el 
usuario

Navegador 
del usuario

Navegación



Navegación

http://clave.gob.es

http://clave.gob.es/


Alineamiento con eIDAS

• Integración con eID extranjeros
– Soporte de la futura obligación de reconocimiento de eID de otros 

EEMM
– Ahora mediante STORK

• El proveedor del servicio define el nivel de aseguramiento de la 
autenticación que exige para acceder a su servicio

• Niveles de aseguramiento basados en
– La fase de registro (con datos conocidos por ambas partes, certificado o 

presencial)
– La fase de autenticación (tipo de credencial usada)

• Niveles alineados con los que están previstos en eIDAS
– Bajo (Registro débil, Clave Permanente sin SMS)
– Sustancial (Clave PIN y Clave Permanente reforzado, certificado SW)
– Alto (DNI‐e, certificado HW)
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Medidas para impulsar la adopción

• Soporte a los ciudadanos
– Portal informativo: http://clave.gob.es
– Teléfono 060

http://clave.gob.es/


Cl@ve: Evolución del uso

Datos acumulados desde 17/11/14 hasta 07/02/16

1.788.033

Datos acumulados durante año 2016 hasta 07/02/16

121.130

Usuarios registrados en el sistema



Cl@ve: Evolución del uso

Datos acumulados desde 14/11/14 hasta 10/02/16

5.886.423
Datos acumulados durante año 2016 hasta 10/02/16

780.211

Número de Autenticaciones



Muchas gracias
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