Firma Electronica — Parte Il

Nueva legislacion nacional y europea

El sistema Cl@ve

Jornadas de Administracion CONFER
12 de Febrero de 2016



SECRETARIA DE ESTADD
DE ADHINETRACIGHES PUBLICAS

Introduccion

Nueva normativa de la Administracion General
del Estado

El Reglamento europeo elDAS

El proyecto Cl@ve



, Identificacion, autenticacion y
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e |dentificacion/autenticacion: Acreditar la identidad
de la persona para el acceso a servicios online

— ldentificacion: Asociar unos datos de identidad a una
persona

e En Espafia: NIF/NIE (N2 de DNI) + Nombre y Apellidos

* Univoco
— Unos datos siempre corresponden a una sola persona

— Una persona solo tiene un conjunto de datos que la identifican (no
puede aparecer duplicada en los registros, mediante aportacion de
distintos datos)

— Autenticacion: Asegurar que la persona que accede se/f
corresponde con la persona identificada '

* Firma: Acreditar la voluntad de la persona.



, Mecanismos de identificacion /
R autenticacion

e Distintos mecanismos de identificacion y
autenticacion

— Usuario y contrasena

— Usuario y contrasena reforzado (p.ej. SMS)

— Certificados electronicos: Software / Hardware
— Datos biomeétricos

— Etc.



PO Mecanismos de identificacion /
i e autenticacion

 Agrupamiento en factores:

— Algo que se tiene (p.ej. smartcard, clave privada)
— Algo que se sabe (p.ej. PIN, contrasena)
— Algo que se es (p.ej. caracteristicas biométricas)

— Algo que se hace habitualmente (p.ej. Patron de
escritura)
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, Mecanismos de identificacion /
S autenticacion

 Modelos de niveles de aseguramiento de |a calidad
de la autenticacion, en base a:

— Como se gestiona el proceso de entrega de la credencial
qgue servira durante la autenticacion

 Como se verifica la identidad de |la persona antes de darle el
mecanismo de identificacion.

e CoOmo se protege frente a accesos indebidos.

— Aspectos técnicos del proceso de autenticacidn

Compromiso entre seguridad y usabilidad
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 ADMMISTRACIONES FUBLICAS

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

Preambulo

El titulo I, de los interesados en el procedimiento [...] dedica parte de su articulado a una
de las novedades mds importantes de la Ley: la separacion entre identificacion y firma
electronica y la simplificacion de los medios para acreditar una u otra, de modo que, con
cardcter general, sdlo serd necesaria la primera, y se exigird la sequnda cuando deba
acreditarse la voluntad y consentimiento del interesado. Se establece, con cardcter
bdsico, un conjunto minimo de categorias de medios de identificacion y firma a utilizar
por todas las Administraciones.

Disposicion final séptima. Entrada en vigor.

La presente Ley entrara en vigor al aio de su publicacion en el «Boletin Oficial del
Estado».



TR R e elD en la Administracion espanola

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

Articulo 9. Sistemas de identificacidon de los interesados en el procedimiento.

1. Las Administraciones Publicas estan obligadas a verificar la identidad de los interesados en el procedimiento
administrativo, mediante la comprobacién de su nombre y apellidos o denominacién o razén social, segin
corresponda, que consten en el Documento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las Administraciones Publicas a través de cualquier
sistema que cuente con un registro previo como usuario que permita garantizar su identidad. En particular, seran
admitidos, los sistemas siguientes:

a) Sistemas basados en certificados electrénicos reconocidos o cualificados de firma electrénica expedidos por
prestadores incluidos en la «Lista de confianza de prestadores de servicios de certificacion». A estos efectos, se
entienden comprendidos entre los citados certificados electréonicos reconocidos o cualificados los de persona
juridica y de entidad sin personalidad juridica.

b) Sistemas basados en certificados electrénicos reconocidos o cualificados de sello electrénico expedidos por
prestadores incluidos en la «Lista de confianza de prestadores de servicios de certificacion».

c) Sistemas de clave concertada y cualquier otro sistema que las Administraciones Publicas consideren valido,
en los términos y condiciones que se establezcan.

Cada Administracion Publica podra determinar si sélo admite alguno de estos sistemas para realizar
determinados tramites o procedimientos, si bien la admision de alguno de los sistemas de identificacion
previstos en la letra c) conllevara la admision de todos los previstos en las letras a) y b) anteriores para ese
tramite o procedimiento.

3. En todo caso, la aceptacién de alguno de estos sistemas por la Administracién General del Estado servird para
acreditar frente a todas las Administraciones Publicas, salvo prueba en contrario, la identificacidon electrénica de los
interesados en el procedimiento administrativo.



wany

L SEC - U elD en la Administracion espanola

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

1. Los interesados podran firmar a través de cualquier medio que permita acreditar la autenticidad de la expresion de
su voluntad y consentimiento, asi como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las Administraciones Publicas a través de medios
electronicos, se consideraran validos a efectos de firma:

a) Sistemas de firma electrdnica reconocida o cualificada y avanzada basados en certificados electronicos
reconocidos o cualificados de firma electrénica expedidos por prestadores incluidos en la «Lista de confianza de
prestadores de servicios de certificacion». A estos efectos, se entienden comprendidos entre los citados certificados
electrénicos reconocidos o cualificados los de persona juridica y de entidad sin personalidad juridica.

b) Sistemas de sello electrénico reconocido o cualificado y de sello electrdnico avanzado basados en certificados
electronicos reconocidos o cualificados de sello electrénico incluidos en la «Lista de confianza de prestadores de
servicios de certificacion».

c) Cualquier otro sistema que las Administraciones Publicas consideren vélido, en los términos y condiciones que se
establezcan.

Cada Administracion Publica, Organismo o Entidad podra determinar si sélo admite algunos de estos sistemas para
realizar determinados tramites o procedimientos de su ambito de competencia.

3. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las Administraciones Publicas podran
admitir los sistemas de identificacion contemplados en esta Ley como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados.

4. Cuando los interesados utilicen un sistema de firma de los previstos en este articulo, su identidad se entendera ya
acreditada mediante el propio acto de la firma.
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Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Articulo 11. Uso de medios de identificacion y firma en el procedimiento administrativo.

1. Con caracter general, para realizar cualquier actuacion prevista en el procedimiento
administrativo, sera suficiente con que los interesados acrediten previamente su
identidad a través de cualquiera de los medios de identificacion previstos en esta Ley.

2. Las Administraciones Publicas sdlo requeriran a los interesados el uso obligatorio
de firma para:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.

c) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos.
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e Sistemas diferentes para la identificacion y autenticacion de ciudadanos
en el acceso a los servicios publicos digitales

o D N I-e ESPANA I'- .
e Aceptacion obligatoria por todas las Administraciones :
* +34.000.000 DNI-e emitidos oz

* Uso reducido: activacion, lector de tarjetas, problemas técnicos, PIN, etc.
— Sistemas basados en certificados electrdonicos

e Usados de forma general en la administracion electrdnica %"‘G‘i

* Compromiso entre seguridad y usabilidad

— Pueden resultar pesados en el acceso a servicios sencillos o no criticos

— Otros sistemas (Claves concertadas)

i : . | ™ic
* Heterogeneidad — (e — , i Carpera

el
7 .

»

Accede a tu carpeta
Kanticatey comiénza a

* Especificos para cada entidad publica
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La Agenda Digital y su Plan de Accidon de
Administracion Electrénica 2011-2015, el Programa
de Trabajo ISA (2009/922/EC), la Directiva europea

sobre Servicios Electronicos

» abordan la importancia de la interoperabilidad paneuropea y de la

elD como posibilitadores clave para los servicios de Administracion
Electrénica y para reforzar el Mercado Unico Digital

» ponen el foco en el desarrollo y uso de una infraestructura
paneuropea para la elD de ciudadanos y empresas




El Reglamento europeo elDAS
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e Las acciones 8y 83 de la Agenda Digital proponen una revision de |la
Directiva de firma electrdnica con vistas a proporcionar un marco legal
para la interoperabilidad y el reconocimiento transfronterizos de sistemas
de autenticacion electronica seguros.

e ElPlan de Accion europeo 2011-2015 de e-Government declara en su
accion 37 que los Estados Miembros deberian aplicar y desplegar
soluciones de elD basadas en los resultados de STORK y otros proyectos
relacionados con el elD.

 El marco legal de la Directiva de firma solamente aplica a firma electrdnica

* Antes de elDAS, no existia una marco de referencia general
transfronterizo y multisectorial para la interoperabilidad de identificacion,
autenticacion y firma electrodnicas, y sus servicios de confianza
relacionados
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Elisa, una estudiante belga

Que quiere matricularse

electronicamente en

una universidad de Italia

BELGIQUE BELGIE BELGIEN BELGIUM

CARTE DIDENTITE  [DENTITEITSKAART PERSONALAUSWEIS IDENTITY CARD

No puede porque su elD belga

no es reconocido en lItalia
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elDAS: Regulation on Electronic identification and trust services
for electronic transactions in the internal market (elDAS)

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO
RELATIVO A LA IDENTIFICACION ELECTRONICA Y LOS SERVICIOS
DE CONFIANZA PARA LAS TRANSACCIONES ELECTRONICAS EN
EL MERCADO INTERIOR Y POR LA QUE SE DEROGA LA
DIRECTIVA 1999/93 CE

 Reforzar el Mercado Unico europeo impulsando la confianza y
la conveniencia en transacciones electronicas transfronterizas
seguras y sin fisuras




E; SEmE mEmS | mmuee ¢Como se logran los objetivos?

1. Asegurando que las personas y las empresas pueden usary
aprovechar sus elD nacionales de manera transfronteriza

para acceder al menos a servicios publicos en otros paises
de la UE

European Union Member States




Ei SR MR SRR é¢Como se logran los objetivos?

2. Eliminando las barreras al mercado Unico para firmas
electronicas y los servicios de confianza online relacionados

Asegurando que los servicios de confianza tienen el mismo valor
legal que en los procesos tradicionales en papel
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1. Reconocimiento mutuo de identificacion electrénica

2. Servicios electronicos de confianza: |

) S ]
<A

— Firma electronica |
& > 1

— Sello electronico
— Dimension transfronteriza de

e Sello de tiempo electrénico
e Documento electrdnico
e Autenticacion de sitios web

20
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e Los nuevos tipos segun el reglamento elDAS son:

* Certificado de firma: orientado para la firma de personas fisicas. La firma implica
la garantia de origen e integridad de los datos firmados, asi como la
conformidad/consentimiento con dichos datos y obligacion legal respecto al
contenido. Es equivalente al certificado de persona fisica de la ley 59/2003.

e Sello: orientado para el sello de personas juridicas. Es parcialmente similar al
certificado de persona juridica de la Ley 59/2003, con las diferencias:

— No llevan una persona custodio/responsable del certificado
— Se orienta al sello (garantia de origen e integridad de los datos).

— Adema3s de autenticar el documento expedido por la persona juridica, los sellos
electrénicos pueden utilizarse para autenticar cualquier activo digital de la persona
juridica, por ejemplo, programas informaticos o servidores. (considerando 65 del elIDAS)

— Cuando una transaccion exija un sello electronico cualificado de una persona juridica,
debe ser igualmente aceptable una firma electrénica cualificada del representante
autorizado de la persona juridica. (considerando 58 del elDAS)

 De autenticacion web. Orientado a vincular el sitio web (dominio) con la persona
fisica o juridica titular del certificado.

21
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e Asegurar que es posible el acceso online a servicios ofrecidos
por otro Estado Miembro mediante elD seguros.

e Obligacion de los Estados Miembros de reconocer los elD
notificados en servicios publicos

— Privados opcionales

e Creacion de un marco de interoperabilidad
— Requisitos de interoperabilidad

— Niveles de aseguramiento de la calidad

* Prevé un mecanismo de cooperacion entre Estados Miembros
para la seguridad y la interoperabilidad técnica

22
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 Entro en vigor el 17 de septiembre de 2014

e Lleva asociados una serie de actos de ejecucion que desarrollan
el reglamento

Especificaciones técnicas minimas, normas y procedimientos con
referencia a los cuales se especificaran los niveles de seguridad bajo,
sustancial y alto de los medios de identificacion electronica

Circunstancias, formatos y procedimientos relativos a la notificacion

Modalidades de procedimiento necesarias para facilitar la cooperacion
entre los Estados miembros

Marco de interoperabilidad

e Reconocimiento mutuo obligatorio 3 anos después de la
aplicacion de los actos de implementacién (en 2018)

e Grupo de expertos para la elaboracion de los actos de
implementacion creado en abril 2014.

23
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2014 2015 2016 2017 2018
Evento Plazo Art. elDAS 51 52 51 52 51 52 51 52 51 52

Entrada en vigor 42.1

3 afios después 1?;09’{2014
Obligacion de reconocer sistemas de identificacion extranjeros de actos de 42,2, 42.3 _ ‘

implementacion | 16/09/2018

B meses antes de

Proporcionar a otros EEMM informacion del esquema publicar los 6 -
esquemas

Actos de implementacion de establecimiento de las 12 meses

especificaciones, estandares y procedimientos para la asignacion despuésdela Ga.2 _

de niveles de calidad (bajo, sustancial, alto) entrada en vigor
12 meses

Publicacion de la lista inicial de esquemas notificados después de los 7.2 _

actos de
implementacion
6 meses después

Actos de implementacion de establecimiento de los
. P . L, de la entrada en 8.2 -
procedimientos para facilitar la cooperacion entre EEMM vigor
. 12 meses
Actos de implementacion para establecer el marco de .
despuésde la B.2a _

int bilidad
interoperaoilida entrada en vigor

24
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El Reglamento define 3 niveles de calidad en la autenticacion

E_. Niveles de aseguramiento de la

— Basico
— Sustancial

— Alto

e El proveedor del servicio define el nivel de calidad en Ia
autenticacion que requiere para su servicio

e (Cada pais decide qué mecanismos de identificacion incorpora al
sistema
— Notificacion del mecanismo

— Asignacion del nivel de calidad

e Obligatoriedad de reconocimiento de credenciales extranjeras
notificadas con nivel mayor o igual al requerido para las nacionales

— Excluido el nivel basico
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de calidad

e Especificaciones técnicas minimas, normas y procedimientos
establecidos en referencia a la fiabilidad y la calidad de los
siguientes elementos:

a) el procedimiento para demostrar y comprobar la identidad de las personas

fisicas o juridicas que solicitan la expedicion de los medios de
identificacion electrdnica;

E_. Acto de ejecucion de los niveles

b) el procedimiento para expedir los medios de identificacidn electronica
solicitados;

c) el mecanismo de autenticaciéon mediante el cual la persona fisica o juridica
utiliza los medios de identificacion electronica para confirmar su identidad
a una parte usuaria;

d) la entidad que expide los medios de identificacién electronica;

e) cualquier otro organismo que intervenga en la solicitud de expedicién de
los medios de identificacion electrénica, vy

f) las especificaciones técnicas y de seguridad de los medios de identificacion
electronica.



 ADMMISTRACIONES FUBLICAS

E:‘Z; T Requisitos de interoperabilidad

* |Informacion

— Conjunto de datos minimos

e Personas fisicas
— ldentificador persistente (no disponible en todos los paises)
— Nombre
— Apellidos
— Fecha de nacimiento
— Otros no obligatorios: Direccién / Lugar de nacimiento / Género

e Personas juridicas
— Identificador
— Razdén social
— Otros

— Semantica
e |ISA Core Vocabularies: personas, empresas, lugares



El proyecto Cl@ve
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* Proyecto colaborativo promovido por la DTIC y alineado con las
medidas CORA
e Gobernanza

— Grupo de trabajo reducido: Entidades responsables del sistema: DTIC,
AEAT, GISS, DG Policia + DG Tréfico

— Grupo de trabajo extendido

 Formalizado por el Acuerdo de Consejo de Ministros del 19 de
septiembre de 2014
— Cl@ve es la plataforma comun del Sector Publico Administrativo
Estatal para la identificacion, autenticacion y firma electrdnica

mediante el uso de claves concertadas, abierta a su utilizacidon por
parte de todas las Administraciones Publicas.

— Uso obligatorio para el Sector Publico Administrativo Estatal a finales
de 2015

e Empezo a operar el 17 de noviembre de 2014
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Sistema orientado a unificar y simplificar el acceso electrénico de los
ciudadanos a los servicios publicos

— Principal objetivo: un ciudadano puede identificarse y autenticarse frente a una entidad
publica usando claves concertadas, sin tener que recordar claves diferentes para acceder a
servicios distintos

Complementa los sistemas actuales basados en DNI-e y certificados
electrdnicos

Requiere registro previo
— Presencial

— Online: Certificado electrdnico / datos conocidos por ambas partes (informacién tributaria)

Dos modalidades de identificacion electronica basada en claves concertadas

— Cl@ve PIN: Usuario (NIF) + contrasefia formada por dos partes, una de ellas elegida por el
ciudadano, la otra un cddigo enviado a su teléfono mévil por SMS con validez limitada en
el tiempo. Destinado a usuarios que acceden a los servicios de forma esporadica.

— Cl@ve permanente: Usuario (NIF) + contraseia definida y custodiada por el ciudadano,
reforzada (si se requiere) por un cédigo enviado por SMS al mévil.

Ofrece la posibilidad de firmar en la nube con certificados personales
custodiados en servidores remotos.
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Proveedor del servicio de
administracion electronica
(SP)

Servicio de e-

Admon

Comunicacion
mediante
redirecciones del
navegador
(aserciones SAML)

Esquema general

@

Gestor de
identificacion

S
a“l § SECURDAD SOCAL

Proveedores de servicios
de identificacion y
autenticacion (1dP)

Intermediador de
elD extranjeros

Intermediador de
DNley
certificados
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Servicio de e-
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Proveedores de

Servicio de e- identidad (IdP)

Admon

Proveedores de
servicio s(SP)
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* Niveles de aseguramiento de |a calidad de |la autenticacion, en
base a:

— Como se verifica la identidad de |a persona antes de darle el mecanismo de
identificacion. Requiere registro fiable.

— Aspectos técnicos de los medios de autenticacion.

* El proveedor del servicio define el nivel de calidad en |la
autenticacion que requiere para su servicio

* Niveles alineados con los recogidos en el Reglamento Europeo
elDAS:

— Nivel 2 - Basico

— Nivel 3 - Sustancial
— Nivel 4 - Alto
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* Niveles influidos por el proceso de registro:

— Registro fuerte

* Presencial / Con certificado reconocido

— Registro débil

* No presencial con informacién conocida por ambas partes

* Credenciales admitidas en el sistema
— Nivel 2

¢ C(Clave Permanente sin SMS

e Clave PIN / Clave Permanente con registro débil

: =
— Nivel 3 =
r - -
e Clave PIN 1
-==
* C(Clave permanente reforzada con SMS E,;;:
]
 Certificado SW —Hi=
. e
— Nivel 4 ~ =
Hm =
e Certificado HW / DNle =
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e El proveedor del servicio define
— Qué proveedores de identidad deben ser intermediados por Cl@ve

— El nivel de calidad de la credencial (QAA) que se debe usar para
autenticarse en su servicio

* El proveedor de servicio recibe como respuesta

— Resultado del proceso de autenticacion (OK, KO)

— Datos de identidad: identificador (DNI), nombre y apellidos

— Datos del proceso de autenticacion: QAA, proveedor de identidad
* El proveedor de identidad recibe datos de identificacion del

proveedor del servicio
— Proveedor de servicio
— Otros datos: aplicacion del proveedor, sector
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— > Coninteraccion con el
_________ > Usuario
Sin interaccion con el

usuario

Portal

Identificarse

Clave

DNle / Certificado STORK
Usuario/Contrasefia PIN24H

Usuario | ]
Mensajes SAML Pwd l ]
2 - Servicio que invoca (SP), nivel de calidad de elD exigido, firmado
por SP
3 - Servicio que invoca (SP), nivel de calidad de elD, firmado por
Cl@ve

4 — Respuesta de la identificacion, firmada por IdP
5 — Respuesta de la identificacion, firmada por Cl@ve
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Fli== ..
¢Qué es Cl@ve? Ayuda

DNIe / Certificado
electronico

cl(eve

Clave 1.0 © Gobiemo de Esparfia

£0ue es Cl@ve PIN?
Para usarlo es necesario

reqisirarse

reqgistrarse

Navegacion

http://clave.gob.es

Ciudadanos UE
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Integracion con elD extranjeros

— Soporte de la futura obligacion de reconocimiento de elD de otros
EEMM

— Ahora mediante STORK

El proveedor del servicio define el nivel de aseguramiento de Ia
autenticacion que exige para acceder a su servicio
Niveles de aseguramiento basados en

— La fase de registro (con datos conocidos por ambas partes, certificado o
presencial)

— La fase de autenticacion (tipo de credencial usada)
Niveles alineados con los que estan previstos en elDAS
— Bajo (Registro débil, Clave Permanente sin SMS)

— Sustancial (Clave PIN y Clave Permanente reforzado, certificado SW)
— Alto (DNI-e, certificado HW)



o GOBIERNG  MINISTERIC SECRETARIA DE ESTADO
DE ESPARLA  DE HACIENDA DE ADMINGTRACIOHES PUBLICAS
- T ADMBISTR ACIONES FUBLICAS

e Soporte a los ciudadanos
— Portal informativo: http://clave.gob.es

— Teléfono 060

Eiﬂam CI@\VG‘ R

T

¢Qué es?

Un sistema para identificarte
electronicamente en las
relaciones con las
Administraciones Publicas

Medidas para impulsar la adopcion

Registro Cl@ve PIN Cl@ve Permanente DNI-nb

Conoce Cl@ve
ldentidad Electronica para las Administraciones

¢Donde puedo usarlo?
Cl@ve esta pensado para usarlo
con tu ayuntamiento, pedir cita
meédica, presentar tu declaracion
de impuestos...

¢Qué necesito para ¢ Gomo funciona?
empezar? Rapido y sencillo, tu eliges como
Solamente tienes que registrarte indentificarte en cada momento

en el sistema para obtener tus
datos de acceso


http://clave.gob.es/

S S Cl@ve: Evolucion del uso

Usuarios registrados en el sistema

Datos acumulados desde 17/11/14 hasta 07/02/16

1.788.033

Datos acumulados durante afio 2016 hasta 07/02/16

121.130




S Cl@ve: Evolucion del uso

NUumero de Autenticaciones

Datos acumulados desde 14/11/14 hasta 10/02/16

5.886.423

Datos acumulados durante ano 2016 hasta 10/02/16

780.211




Muchas gracias
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