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- T ADMBISTRACIOHES FUBLICAS

® Establece un marco comunitario para la firma electronica.
® Se hace preciso promover la “interoperabilidad” de los productos de firma electrénica.

® Articulo 1. Ambito de aplicacion
® Facilitar el uso de la firma electronicay contribuir a su reconocimiento juridico, creando
un marco juridico para la firma electrénica y para determinados servicios de certificacion con
el fin de garantizar el correcto funcionamiento del mercado interior, y en ningin caso
solapando competencias de los Estados relativas a la materia de contratos.

® Articulo 2. Definiciones
1) «firma electronicax»: los datos en forma electronica anejos a otros datos electronicos o
asociados de manera légica con ellos, utilizados como medio de autenticacion;
2) «firma electrénica avanzada»: la firma electronica que cumple los requisitos siguientes:
a) permitir la identificacion del firmante;
b) haber sido creada utilizando medios que el firmante puede mantener bajo su exclusivo control,

estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior de los mismos

sea detectable;

3) «firmantex»: la persona que esta en posesion de un dispositivo de creaciéon de firma y que
actua en su propio nombre o en el de la entidad o personafisica o juridica a la que
representa;

4) «datos de creacion de firma»: los datos Unicos, tales como cédigos o claves criptograficas
privadas, que el firmante utiliza para crear la firma electronica;

5) «dispositivo de creacidén de firma»: un programa informatico configurado o un aparato
informatico configurado que sirve para aplicar los datos de creacion de firma; e

c)
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6) «dispositivo sequro de creacidn de firma»: un dispositivo de creacion de firma que cumple los
requisitos enumerados en el anexo lll;

7) «datos de verificacién de firma»: los datos, tales como cédigos o claves criptograficas publicas,
gue se utilizan para verificar la firma electronica;

8) «dispositivo de verificacion de firma»: un programa informatico configurado o un aparato
informatico configurado, que sirve para aplicar los datos de verificacion de firma;

9) «certificado»: es un documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma a un firmante y confirma su
identidad.

10) «certificado reconocidox»: el certificado expedido por un prestador de servicios de certificacion
gue cumpla los requisitos establecidos en cuanto a la comprobacion de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion
que presten.

11) «proveedor de servicios de certificacién (PSC)»: la entidad o persona fisica o juridica que
expide certificados o presta otros servicios en relacion con la firma electronica,;

® Articulo 3. Acceso al mercado

€ Los Estados miembros no condicionaran la prestacion de servicios de certificacion a la obtencion
de autorizacién previa, aunque si podran establecer o mantener sistemas voluntarios de
acreditacion destinados a mejorar los niveles de provision de servicios de certificacion.

€ Los Estados miembros no podrén limitar el namero de proveedores de servicios de
certificacion acreditados amparandose en la Directiva.
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® Articulo 4. Principios del mercado interior

€ Los Estados miembros no podran restringir la prestacion de servicios de certificacion
en los ambitos regulados por la presente Directiva que procedan de otro Estado
miembro, y asimismo velaran por que los productos de firma electronica que se ajusten a
lo dispuesto en la Directiva puedan circular liboremente en el mercado interior.

® Articulo 5. Efectos juridicos de la firma electronica.

€ Los Estados miembros procuraran que la firma electronica avanzada basada en un
certificado reconocido y creada por un “dispositivo seguro de creacion de firma”:
a) Satisfaga el requisito juridico de una firma en relacién con los datos en forma electronica del
mismo modo que una firma manuscrita satisface dichos requisitos en relacion con los datos en
papel; y
b) Sea admisible como prueba en procedimientos judiciales.

€ Asimismo, los Estados miembros velaran por que no se niegue eficacia juridica, ni la
admisibilidad como prueba en procedimientos judiciales, a la firma electrénica por
el mero hecho de que:

B ésta se presente en forma electronica, o

B no se base en un certificado reconocido, 0

B no se base en un certificado expedido por un proveedor de servicios de certificacién acreditado, o
B no esté creada por un dispositivo seguro de creacion de firma.
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® Articulo 6. Responsabilidad

€ Los Estados miembros garantizaran que el proveedor de servicios de certificacion
gue expida al publico un certificado presentado como certificado reconocido o que
garantice al publico tal certificado, sera responsable por el perjuicio causado a
cualquier entidad o persona fisica o juridica que confie razonablemente en el
certificado.

® Articulo 7. Aspectos internacionales

€ Los Estados miembros velaran por que los certificados expedidos al publico como
certificados reconocidos por un proveedor de servicios de certificacion establecido en
un tercer pais, sean reconocidos como juridicamente equivalentes a los expedidos
por un proveedor de servicios de certificacion establecido en la Comunidad si se
cumple alguna de las condiciones siguientes:
m que el proveedor de servicios de certificacion cumpla los requisitos establecidos en la

presente Directivay haya sido acreditado en el marco de un sistema voluntario de
acreditacion establecido en un Estado miembro;

B que un proveedor de servicios de certificacion establecido en la Comunidad, que cumpla las
prescripciones de la presente Directiva, avale el certificado;

B que el certificado o el proveedor de servicios de certificacion estén reconocidos en virtud de un
acuerdo bilateral o multilateral entre la Comunidad y terceros paises u organizaciones
internacionales.
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® Articulo 8. Proteccion de datos

€ Los Estados miembros velaran por que los proveedores de servicios de certificacion y los
organismos nacionales competentes en materia de acreditacion y supervision cumplan los
requisitos establecidos en la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos.

® Articulo 13. Aplicacion

€ Los Estados miembros debian poner en vigor las disposiciones legales, reglamentarias y administrativas
necesarias para dar cumplimiento a lo establecido en la Directiva antes del 19 de julio de 2001,
informando inmediatamente de ello a la Comision.

® ANEXO I. Recoge los requisitos que deben contener los certificados reconocidos

® ANEXO Il. Recoge los requisitos de los proveedores de servicios de certificacion que expiden
certificados reconocidos

® ANEXO Ill. Requisitos de los dispositivos seguros de creacion de firma electronica

® ANEXO IV. Recomendaciones para la verificacion segura de firma
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® Actualiza el marco establecido en el RD Ley 14/1999 mediante la incorporacion de las modificaciones que
aconseja la experiencia acumulada desde su entrada en vigor tanto en nuestro pais como en el &mbito
internacional (Directiva Comunitaria).

® Viene a paliar la desconfianza en las transacciones telematicas y evitar el freno de la sociedad de la
informacion y el comercio electrénico.

® Suprime las trabas del RD Ley 14/1999y va en la linea de la Directiva de eliminar restricciones que
condiciones el despegue de la firma-e.

® Articulo 1: Objeto.

€ Estaleyregulala firma electronica, su eficacia juridica y la prestacion de servicios de
certificacion.

® Articulo 2. Prestadores de Servicios de Certificacion
€ Aplicaalos prestadores de servicios de certificacion (PSC) establecidos en Espafia.

€ Persona fisica o juridica que expide certificados electrénicos o presta otros servicios en relacién con la
firma electronica.

€4 Obliga alos PSCs a efectuar una tutela y gestiéon permanente de los certificados electrénicos que
expiden: Declaracién de Practicas de Certificacion.

4 Han de mantener servicio de consulta del estado de vigenica de los certificados y guardar
informacion de los certificados durante 15 afios.

€ Se elimina el registro de PSCs, y se sustituye por una difusion de informacion de estos. Se favorece
la autoregulacién basada en esquemas voluntarios de acreditacién y certificaciones o sellos %3/79
calidad.
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® Articulo 3: Firma electronica, y documentos firmados electronicamente.

¢
¢
¢

Definiciones coincidentes con Articulo 2 de Directiva Comunitaria.
Solo la firma electrénica reconocida, tiene el mismo valor que la manuscrita

Un documento electronico es el redactado en soporte electronico y que incorpore datos
firmados electronicamente.

No se negaran efectos juridicos a una firma electrénica que no reuna los requisitos
de firma electrénica reconocida en relacion a los datos a los que esté asociada por el
mero hecho de presentarse en forma electronica (igual que en la Directiva)

® Articulo 4. Empleo de lafirma electrénica en el @mbito de las Administraciones publicas.

*

¢

Las AAPP, podran establecer condiciones adicionales a la utilizacion de la firma
electréonica en los procedimientos. Ej. Fechado electrénico.

Estas condiciones seran objetivas, proporcionadas, transparentes y no
discriminatorias y no deberan obstaculizar la prestacion de servicios de
certificacion al ciudadano cuando intervengan distintas AAPP nacionales o del Espacio
Econdmico Europeo.

Se dictaran a propuesta conjunta del MAP y de Cienciay Tecnologiay previo
informe del Consejo Superior Administracion Electronica.
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® Articulo 5: Régimen de prestacion de los servicios de certificacion.

€ No sujetaaregulacion y en libre competencia. Tampoco con restricciones para los
servicios de certificacion de otro Estado miembro del Espacio Econdémico Europeo

€ Laprestacion al publico de servicios de certificacion por las AAPP, sus organismos
publicos o las entidades dependientes o vinculadas a las mismas se realizara con
arreglo a los principios de objetividad, transparenciay no discriminacion.

CERTIFICADOS ELECTRONICOS

Se consideran validos los certificados de persona fisicay juridica.

® Los de personajuridica podran establecer cuantias o materias para su uso. No se limita al
ambito tributario (como 14/1999).

® Los certificados pueden estar en tres estados:
€ Activos, extinguidos (caducados, revocados,anulados) o suspendidos.

® EIlI PSC har4 constar inmediatamente, de manera clara e indubitada, la extincion o
suspension de la vigencia de los certificados electrénicos en el servicio de consulta sobre la
vigencia de los certificados (listas de revocacion) en cuanto tenga conocimiento fundado de
cualquiera de los hechos determinantes de la extincidén o suspension. Adjunta fecha y hora del

cambio de estado.
12/79
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CERTIFICADOS RECONOCIDOS

® Son aquellos expedidos por un PSC que cumpla los requisitos establecidos en esta Ley.
® Han de incorporar, al menos, la siguiente informacion:
€ La indicacion de que se expiden como tales.
€ El codigo identificativo unico del certificado.
€ La identificacion del prestador de servicios de certificacion que expide el certificado y su
domicilio.
€ La firma electronica avanzada del prestador de servicios de certificacion que expide el
certificado.

€ La identificacion del firmante, en el supuesto de personas fisicas, por su nombre y
apellidos y su numero de documento nacional de identidad o a través de un seudonimo
gue conste como tal de manera inequivocay, en el supuesto de personas juridicas, por
su denominacién o razon social y su codigo de identificacion fiscal.

€ Los datos de verificacion de firma que correspondan a los datos de creacion de firma que
se encuentren bajo el control del firmante.

*

El comienzo y el fin del periodo de validez del certificado.

*

Los limites de uso del certificado, si se establecen.

¢

Los limites del valor de las transacciones para las que puede utilizarse el certificado, si se
establecen. o
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CERTIFICADOS RECONOCIDOS

® Los certificados electronicos que los prestadores de servicios de certificacion establecidos en
un Estado que no sea miembro del Espacio Econémico Europeo se consideraran equivalentes
a los expedidos por los establecidos en Espafia, si se cumple alguna de las siguientes
condiciones:

a) Que el prestador de servicios de certificacion retna los requisitos establecidos en la
normativa comunitaria y haya sido certificado conforme a un sistema voluntario de
certificacion establecido en un Estado miembro.

b) Que el certificado esté garantizado por un prestador de servicios de certificacion
establecido en el Espacio Econdmico Europeo que cumpla los requisitos establecidos en
la normativa comunitaria sobre firma electrénica.

c) Que el certificado o el PSC estén reconocidos en virtud de un acuerdo bilateral o
multilateral entre la Comunidad Europea y terceros paises u organizaciones
internacionales.

DNI Electrénico

® Los 6rganos competentes del Ministerio del Interior para la expedicion del DNle
cumpliran las obligaciones que la presente Ley impone a los prestadores de servicios de
certificacion que expidan certificados reconocidos con excepcion de la relativa a la
constitucion de la garantia a la que se refiere el apartado 2 del articulo 20.
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DNI Electrénico

® LaAGE empleara, en la medida de lo posible, sistemas que garanticen la compatibilidad de los
instrumentos de firma electrénica incluidos en el DNIe con los distintos dispositivos y productos de firma
electrénica generalmente aceptados.

® [Disp adicional sexta]: el DNle se regira por su nhormativa especifica, aunque el Ministerio de Ciencia y

Tecnologia pueda dirigirse al Ministerio de del Interior para que por parte de éste se adopten las medidas
necesarias para asegurar el cumplimiento de las obligaciones como PSC.

Ver RD 1553/2005, de 23 de diciembre, expedicion del DNIe y certificados digitales.

® Articulo 17: Proteccidon de datos personales

€ Los PSCs no incluiran en los certificados electronicos que expidan, los datos a los que se hace
referencia en el articulo 7 de la LOPD (los especialmente protegidos o nivel alto: ideologia,
afiliacion sindical, religion y creencias).

® Articulo 19: Declaracion de Practicas de Certificacion

€ Todos los PSCs estan obligados a formularla y tenerla disponible, de forma gratuita y, al menos,
por via electrénica.

€ Detallaran, las obligaciones que se comprometen a cumplir en relacion con la gestion de los datos
de creacion y verificacion de firma y de los certificados electronicos, las condiciones aplicables a la
solicitud, expedicidn, uso, suspension y extincion de la vigencia de los certificados las medidas de
seguridad técnicas y organizativas, los perfiles y los mecanismos de informacion sobre la vigencia de los
certificados.

¢ Se puede considerar como documento de seguridad del PSC, conforme a la LOPD. 15/79
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Articulo 24: Dispositivos de firma electronica

€ En los procedimientos de certificacion se utilizaran las normas técnicas cuyos numeros de referencia
hayan sido publicados en el «Diario Oficial de la Unién Europea» y, excepcionalmente, las aprobadas
por el Ministerio de Cienciay Tecnologia.

Articulo 25: Dispositivos de verificacion de firma electrénica.

€ Los datos referentes a la verificacion de la firma, tales como el momento en que ésta se produce o una
constatacion de la validez del certificado en ese momento, podran ser almacenados por la persona que
verifica la firma electronica o por terceros de confianza.

Articulo 26. Certificacion de prestadores de servicios de certificacion.

€ Lacertificacion de un prestador de servicios de certificacion es el procedimiento voluntario por el que
una entidad cualificada publica o privada emite una declaracion a favor de un prestador de servicios de
certificacion, que implica un reconocimiento del cumplimiento de requisitos especificos en la prestacion de los
servicios que se ofrecen al publico.

€ Podré ser solicitada por el PSC y podra llevarse a cabo, entre otras, por entidades de certificacion reconocidas
por una entidad de acreditacion designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de
Industria.

€ Lacertificacion de un PSC no sera necesaria para reconocer eficacia juridica a una firma electronica.
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® Articulo 29: Supervision y control

€ El Ministerio de Cienciay Tecnologia controlara el cumplimiento por los PSCs que expidan al
publico certificados electronicos de las obligaciones establecidas en esta ley y en sus disposiciones de
desarrollo. Asimismo, supervisara el funcionamiento del sistema y de los organismos de certificacién de
dispositivos seguros de creacion de firma electronica.

® Disposicion adicional novena. Garantia de accesibilidad para las personas con discapacidad y de la
tercera edad.
€ Los servicios, procesos, procedimientos y dispositivos de firma electrénica deberén ser
plenamente accesibles a las personas con discapacidad y de la tercera edad, las cuales no podran
ser en ningun caso discriminadas en el ejercicio de los derechos y facultades reconocidos en esta ley
por causas basadas en razones de discapacidad o edad avanzada.
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Relacion de PSCs del Ministerio de Industria, Energia yTurismo

® Se publican en la Web https://sedeaplicaciones2.minetur.gob.es/prestadores/

Son las paginas elaboradas por el Ministerio de Industria, Energia y Turismo, en cumplimiento
del articulo 30 de la Ley 59/2003, de 19 de diciembre, de firma electrénica, con la finalidad de
otorgar la maxima difusion y conocimiento de la citada informacion.

® Se publica:

€ Relacion de PSCs que han realizado la comunicacion prevista en el articulo 30.2 de la Ley
59/2003.

18/79



¢

" GOBIERMD

= DE ESPARLL
£

::;’.‘IBID SECRETARIA DE ESTADO
b mﬂ A DE ADHINETRACICHES PUBLICAS

https://sedeaplicaciones2.minetur.gob.es/prestadore 2 ~ @ €

! Ley 59/2003, de 19 de diciembr...

2.- La Ley 59/2003 de Firma Electronica

Ministerio de Industria, Ener... *

Herramientas  Ayuda

Archive  Edicign  Ver Favoritos
MINISTERIO
DE INDUSTRIA, ENERGIA
YTURISMO

PRESTADORES DE SERVICIOS DE CERTIFICACION DE FIRMA ELECTRONICA

( Ley 59/2003 de firma electrénica, articulo 30.2 )

CONSULTA

Instrucciones de consulta:

Nota:

Nombre del prestador de servicios de certificacién:
Categoria de servicio segin la Ley 59/2003:

Categoria de servicio segin la Ley 11/2007:

Categoria de servicio segin la Ley 25/2013:

Para obtener informacidn sobre un prestador
certificacién” el nombre del prestador de servicig|

Para obtener informacion de todos los prestado
&l campe "Categoria de servicio segun |a Ley 59/
servicio seglin |a Ley 11/2007" (de 22 de junio,

Para obtener informacion sobre una categoria g
campo "Categoria de servicio segln la Ley 59/2
servicio segdn la Ley 11/2007" (de 22 de junio,

:
AC ABOGACIA ”

Agencia de Tecnologia y Certificacion Electrdnica - ACCV

ANCERT - Agencia Notarial de Certificacin

ANF AC

AVIVA VOICE

Banco de Espafia

CAMERFIRMA

CERES Fabrica Macional de Moneda v Timbre - Real Casa de la Moneda (FNMT-RCM)
Colegio Oficial de Arquitectos de Sevilla

Coloriuris, Prestador de Servicios de Confianza (CIPSC)
CONFIRMSIGN, S.L.

Consorci AOC (CATCer)

Direccion General de la Policia

Direccion General de Politica Digital - Consejerfa de Hacienda y Adm_ Puiblica - Junta de Andalucia
EADTrust

ECSTSA

EDICOM

Entidad de Certificacion de la Organizacién Médica Colegial (EC- OMC)
Evicertia

Firmaprofesional, S.A.

Gerencia de Informatica de la Seguridad Social

lzenpe. SA

Logalty

Ministerio de Defensa de Esparia

Ministerio de Empleo v Seguridad Social

Ministerio de Politica Teritorial y Administracién Piblica - TS@
Promoland

REGISTRADORES DE ESPARA

SAFE CREATIVE S.L

v

Las disposiciones de |a Ley 59/2003, de 19 de diciembre, de firma electrdnica, se centran en [as condiciones que deben cumplir Tos
servicios de certificacion basados en certificados reconocidos y no reconocidos, sin que la mayer parte de las mismas se

extiendan a otros servicios en relacién con la firma electrénica que se someten a la normativa general aplicable, en especial,
en materia de proteccién de los consumidores y mercantil.

MINISTERIC DE INDUSTRIA, ENERGIA Y TURISMO
B |3 Castallzna 160, C.B. 28071, Madrid - Tal: 502 445 00€
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Regla general:

» Firma electronica del DNle

« Sistema de firma electronica avanz
con certificados electrénicos
reconocidos

» Otros sistemas:
» Claves concertadas en registro
previo.
* Aportacion de informacion
conocida por ambas partes.

Ley 11/2007 de Acceso Electronico de los Ciudadanos a los

Servicios Publicos: Identificacion y Autenticacion

* Sistemas de firma electrénica basados
en la utilizacidon de certificados de
dispositivo seguro.

» Sistemas de firma para actuacion
automatizada.

* Firma electronica del personal al
servicios de las AA.PP’s.

* Intercambio de datos en entornos
cerrados .




B couemo e RD 1671/2009 de desarrollo de la LAECSP

SECRETARIA DE ESTADO

TITULO Il - Identificacién y autenticacion

CAPITULO lI- Identificacion y autenticacion en el acceso electronico de los
ciudadanos

Articulo 10. Firma electronica de los ciudadanos.

1. Las personas fisicas podran utilizar para relacionarse electronicamente con la Administracion
General del Estado y los organismos publicos vinculados o dependientes, los sistemas de firma
electronica incorporados al Documento Nacional de Identidad, en todo caso, y los sistemas de
firma electronica avanzada admitidos, a los que se refiere el articulo 13.2.b) de la Ley 11/2007, de
22 de junio.

2. Las personas juridicas y entidades sin personalidad juridica podran utilizar sistemas de firma
electronica de persona juridica o de entidades sin personalidad juridica para todos aquellos
procedimientos y actuaciones de la Administracion General del Estado para los que se admitan.
3. En caso de no admision, la sede electrénica correspondiente debera facilitar sistemas
alternativos que permitan a las personas juridicas y a las entidades sin personalidad juridica el
ejercicio de su derecho a relacionarse electronicamente con la Administracion General del Estado.

Articulo 11. Otros sistemas de firma electrénica.

1. La admision de otros sistemas de firma electronica a la que se refiere el articulo 13.2.c) de la
Ley 11/2007, de 22 de junio, deberan aprobarse mediante orden ministerial, o resolucion del titular
en el caso de los organismos publicos, previo informe del Consejo Superior de Administracion
Electronica.
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Articulo 16. Identificacion y autenticacion de los ciudadanos por funcionario publico.

1. ....serequerira que el funcionario publico habilitado esté dotado de un sistema de firma
electronica admitido por el érgano u organismo publico destinatario de la actuacion para
la que se ha de realizar la identificacion o autenticacion. El ciudadano, por su parte,
habra de identificarse ante el funcionario y prestar consentimiento expreso, debiendo
guedar constancia de ello para los casos de discrepancia o litigio.

2. El Ministerio de la Presidencia mantendra actualizado un registro de los funcionarios
habilitados en la Administraciéon General del Estado...

CAPITULO Il - Identificacion y autenticacion de sedes electronicas y de las
comunicaciones que realicen los érganos

Articulo 17. Identificacion de sedes electronicas de la Administracién General del Estado y
de sus organismos publicos vinculados o dependientes.

Articulo 18. Certificados de sede electrénica de la Administracion General del Estado y de
sus organismos publicos vinculados o dependientes.

3. El Esquema Nacional de Seguridad, al que se refiere el articulo 42 de la Ley 11/2007, de
22 de junio, determinara las caracteristicas y requisitos que cumpliran los sistemas de
firma electronica, los certificados y los medios equivalentes que se establezcan en las
sedes electronicas para la identificacion y garantia de una comunicacion segura.

Articulo 19. Sistemas de firma electronica mediante sello electrénico.
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Articulo 21. Firma electronica mediante medios de autenticacion personal.

a) Firma basada en el Documento Nacional de Identidad electrénico.

b) Firma basada en certificado de empleado publico al servicio de la Administracion General del
Estado expresamente admitidos con esta finalidad.

c) Sistemas de codigo seguro de verificacion, en cuyo caso se aplicara, con las adaptaciones
correspondientes, lo dispuesto en el articulo 20.

Articulo 22. Caracteristicas de los sistemas de firma electronica basados en certificados
facilitados al personal de la Administracion General del Estado o de sus organismos publicos.

CAPITULO Ill- Disposiciones comunes a la identificacion y autenticacion y condiciones de
interoperabilidad

Articulo 24. Politica de firma electrénica y de certificados.

... la politica de firma electronica y certificados debera contener en todo caso:

a) Los requisitos de las firmas electronicas presentadas ante los 6rganos de la Administracion
General del Estado y de sus organismos publicos.

b) Las especificaciones técnicas y operativas para la definicion y prestacion de los servicios de
certificacion asociados a las nuevas formas de identificacion y autenticacion de la Administracion
General del Estado recogidas en el presente real decreto.

c) La definicion de su ambito de aplicacion.

Articulo 25. Plataformas de verificacion de certificados y sistema nacional de verificacion.
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